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Laborator 3

Algoritmul de criptare Playfair

1.  Scurt istoric


Cu toate că poartă numele baronului Lyon Playfair, algoritmul a fost inventat de prietenul acestuia, Charles Wheatstone şi descris pentru întâia dată într-un document la 26 martie 1854. La început a fost respins de “British Foreign Office” deoarece a fost considerat foarte greu de înţeles. Atunci când Wheatstone s-a oferit să demonstreze că va învăţă în 15 minute 3 băieţi din 4 din şcoala aflată în apropiere să foloseasca algoritmul secretarul biroului de externe i-a răspuns: „Da este foarte posibil, însă nu îi vei putea învăţa să fie buni diplomaţi”. 

După crearea algoritmului, baronul Playfair a convins guvernul britanic să adopte acest algoritm pentru uz oficial şi de aceea poartă numele său şi nu al creatorului, Wheatstone. Algoritmul a fost utilizat de către armata britanică în războiul cu burii din Africa de Sud, iar versiuni modificate au fost folosite tot de britanici în primul război mondial cât şi de armata australiană în cel de-al doilea război mondial.


Din punct de vedere modern, algoritmul de criptare Playfair este unul învechit, chiar primitiv. Orice computer personal modern poate găsi cheia şi descifra mesajul într-un interval de timp de câteva secunde folosind software-ul potrivit. Unii dintre cei mai iscusiţi criptoanalişti sau chiar unii experţi în cuvinte încrucişate pot decripta mesajul în câteva minute folosind doar un creion şi o foaie de hârtie.


Cu toate că este un algoritm depăşit din toate punctele de vedere, algoritmul Playfair este unul dintr primii algoritmi ce foloseşte principiile moderne ale aşa-numitelor “block ciphers”. Studierea acestiu algoritm vă poate oferi o mai bună înţelegere intuitivă a criptografiei moderne fără a folosi matematică complexă şi teoria numerelor.

2. Descrierea Algoritmului

Criptarea Playfair implică parcurgerea următorilor paşi:

· pregătirea textului ce urmează a fi criptat;
· alegearea cheii şi prelucrarea acesteia;

· construirea matricei de criptare;
· construirea mesajului criptat.

3. Exemplu de criptare Playfair

3.1 Pregătirea textului ce urmează a fi criptat


Acest prim pas implică scrierea tuturor literelor cu majuscule, în perechi şi fără punctuaţie. Toate literele ‘J’ din text vor fi înlocuite de ‘I’. În exemplul de mai jos, nu există însă litera ‘J’.
În continuare, vom folosi textul îniţial:

“Congress shall make no law respecting an establishment of religion, or prohibiting the free exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people peaceably to assemble, and to petition the government for a redress of grievances.”
Care va deveni mai întâi:

“Congress shall make no law respecting an establishment of religion or prohibiting the free exercise thereof or abridging the freedom of speech or of the press or the right of the people peaceably to assemble and to petition the government for a redress of grievances”
După care:

CO NG RE SS SH AL LM AK

EN OL AW RE SP EC TI NG

AN ES TA BL IS HM EN TO

FR EL IG IO NO RP RO HI

BI TI NG TH EF RE EE EX

ER CI SE TH ER EO FO RA

BR ID GI NG TH EF RE ED

OM OF SP EE CH OR OF TH

EP RE SS OR TH ER IG HT

OF TH EP EO PL EP EA CE

AB LY TO AS SE MB LE AN

DT OP ET IT IO NT HG OV

ER NM EN TF OR AR ED RE

SS OF GR IE VA NC ES

Pasul următor în pregătirea textului pentru criptare este inserarea unei litere  ‘X’ sau ‘Z’ între fiecare cuplu dublură de litere. De exemplu, cuvântul “FREEDOM” din exemplu de mai sus va fdeveni   ”FREXEDOM”. Din cauza repetării de trei ori a literei S între primele 2 cuvinte ale exemplului (“CONGRESS SHAL”) acestea vor fi rescrise ca şi “CONGRESXSZ SHALL”. 

Această regulă a literelor duble a fost introdusă din două motive: 

1. deoarece în limba engleză este o situaţie foarte des întâlnită ce poate ajuta un criptanalist;
2. pentru a reduce numărul de cuvinte uşor de intuit la o primă vedere a documentului criptat.

Pasul final al pregătirii textului de criptat este adăugarea unei litere adiţionale aleasă de persoana care criptează mesajul în cazul în care există un număr impar de litere la pasul anterior. Textul final, pregătit de criptare, al exemplului nostru va fi:

CO NG RE SX SZ SH AL LM

MA KE NO LA WR ES PE CT

IN GA NE ST AB LI SH ME

NT OF RE LI GI ON OR PR

OH IB IT IN GT FR EX EZ

EX ER CI SE TH ER EO FO

RA BR RI DG IN GT HE FR

EX ED OM OF SP EX EC HO

RO FT HE PR ES SO RT HE

RI GH TO FT HE PE OP LE

PE AC EA BL YT OA SX SE

MB LE AN DT OP ET IT IO

NT HE GO VE RN ME NT FO

RA RE DR ES SO FG RI EV

AN CE SB

Observaţie: în cazul grupului de litere SS din grupul ES SO nu a fost folosite literele X sau Z deoarece cei doi S nu fac parte din acelaşi grup de două litere.

3.2 Alegearea cheii şi prelucrarea acesteia

Cheia aleasă poate fi formată din unul sau mai multe cuvinte. Se vor scoate literele începând de la a doua apariţie a acestora ca şi în exemplul: dublura -> dublra. În exemplul nostru vom folosi drept cheie “First Amendment” care va deveni după prelucrare “FIRST AMEND”.

3.3 Construirea matricei de criptare

Se va folosi o matrice de criptare de dimensiuni 5*5 care va fi completată după algoritmul:

· începând cu colţul din stânga sus, se va completa pe linie cheia de la pasul precedent;

· se va completa matricea cu celelalte litere ale alfabetului roman cu excepţia literei J, luate în ordine alfabetică.
Matrice de criptare:

	F
	I
	R
	S
	T

	A
	M
	E
	N
	D

	B
	C
	G
	H
	K

	L
	O
	P
	Q
	U

	V
	W
	X
	Y
	Z


Observaţie: Cu cât cheia utilizată este mai lungă cu atât textul cifrat va fi mai greu de criptanalizat. Metoda cea mai des folosită pentru utilizarea unei chei lungi era memorarea unor fraze de lungime medie (3-5 cuvinte scurte) usor de reţinut.

3.4 Construirea mesajului criptat

Perechile de litere din textul iniţial vor fi criptate după algoritmul:

1. Dacă cele două litere sunt în linii şi coloane diferite, fiecare literă va fi înlocuită de litera aflată pe aceeaşi linie dar pe coloana celeilalte litere din cuplul curent. De  exemplu, cuplul FI va fi codificat ca şi IR.
2. Dacă cele două litere sunt pe aceeaşi linie a matricei, fiecare va fi înlocuită de următoarea de pe linia curentă. De exemplu, cuplul NG va fi codificat ca şi EH (deoarece M este ultima de pe linie şi nu are altă literă la dreapta ei).

3. În mod similar, dacă literele sunt pe aceeaşi coloană vor fi înlocuite fiecare de cea aflată imediat pe aceeaşi coloană dar cu o linie mai jos. De exemplu cuplul CO va fi codificat OW.

Folosind textul iniţial şi cheia prelucrate la paşii anteriori precum şi matricea de la pasul 3.3, textul criptat va fi:

OWEHEGRYTYNQBVOAEMGDMQVBXINRXGKI

SMBEDNTFBLOFNQENDSLIEGOFCRQMPIXE

QCFCRFSMKRISGRDXGRGEOMRNSKGEMPIL

FEGFSREKSMKRGNISGRNAWCLIRQGRMGCQ

IPIFGNXENRIQSFGNSRHKIUIFGNXGPQPA

XGMBNMLVZSLMRYRNACPAMDKDPQDRRFMW

DSGNCPXASEENDSILFEEGETNRIQRBSRAX

MDGMFH

4. Decriptarea mesajului


Pentru a decripta un mesaj folosind algoritmul Playfair, vom inversa toţi paşii urmaţi la criptare. Textul criptat:

OW EH EG RY TY NQ BV OA

EM GD MQ VB XI NR XG KI

SM BE DN TF BL OF NQ EN

DS LI EG OF CR QM PI XE

QC FC RF SM KR IS GR DX

GR GE OM RN SK GE MP IL

FE GF SR EK SM KR GN IS

GR NA WC LI RQ GR MG CQ

IP IF GN XE NR IQ SF GN

SR HK IU IF GN XG PQ PA

XG MB NM LV ZS LM RY RN

AC PA MD KD PQ DR RF MW

DS GN CP XA SE EN DS IL

FE EG ET NR IQ RB SR AX

MD GM FH

Matricea de criptare:

	F
	I
	R
	S
	T

	A
	M
	E
	N
	D

	B
	C
	G
	H
	K

	L
	O
	P
	Q
	U

	V
	W
	X
	Y
	Z


Vom transforma perechile de litere folosind reguile inverse decât cele folosite la criptare:

CO NG RE SX SZ SH AL LM

MA KE NO LA WR ES PE CT

IN GA NE ST AB LI SH ME

NT OF RE LI GI ON OR PR

OH IB IT IN GT FR EX EZ

EX ER CI SE TH ER EO FO

RA BR RI DG IN GT HE FR

EX ED OM OF SP EX EC HO

RO FT HE PR ES SO RT HE

RI GH TO FT HE PE OP LE

PE AC EA BL YT OA SX SE

MB LE AN DT OP ET IT IO

NT HE GO VE RN ME NT FO

RA RE DR ES SO FG RI EV

AN CE SB

Mesajul poate fi acum citit dacă scoatem spaţiile dintre cuplurile de litere şi adăugăm spaţii noi, în funcţie de limba folosită şi de logica mesajului:

CONGRESS   SHALL  MAKE   NO  LAW

RESPECTING  AN ESTABLISHMENT  OF

RELIGION OR PROHIBITING THE FREE

EXERCISE  THEREOF  OR  ABRIDGING

THE FREEDOM OF  SPEECH OR OF THE

PRESS OR THE RIGHT OF THE PEOPLE

PEACEABLY  TO  ASSEMBLE  AND  TO

PETITION  THE  GOVERNMENT FOR  A

REDRESS OF GRIEVANCES

5. Criptanaliza algoritmului Playfair


Playfair a fost unul dintre primii algoritmi care a folosit cuplurile de litere (“diagraphs”), în locul simple substituţii des folosite în acea perioadă şi este mult mai complex decât algoritmul lui Vigenere. Prin urmare acest algoritm este mult mai greu de criptanalizat folosind metoda frecvenţei de apariţie a literelor. Acesată metodă poate însă fi folosită dar pe o mulţime de 600 de alfabete posibile şi nu 26 ca în cazul substituţiei simple. Metoda frecvenţei de apariţie a literelor / cuplurilor de litere este însă mult mai dificilă şi necesită un text criptat mult mai mare pentru a putea fi încununată de succes. 


Una din metodele utilizate cu succes în criptanaliza acestui algoritm este observaţia că limba engleză are cuvinte scurte în care există cupluri de litere inversate cum ar fi: REceivER , DEpartED, etc. Identificarea acestor cupluri de litere în textul criptat precum şi folosirea unor liste de cuvinte ce conţin asemenea combinaţii poate uşura mult munca criptanalistului. O altă observaţie importantă ce a fost folosită de criptanalişti este faptul că nu se criptează niciodată două litere identice consecutive.

Temă de laborator:


Implementaţi funcţiile Enrypt_Playfair() şi  Decrypt_Playfair().
