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Laborator 5

Algoritmul de criptare "Homophonic"

1.  Scurt istoric


Aceasta metode de criptare este un algoritm de substituţie ce ţine cont de frecvenţa de apariţie a literelor într-o anumită limbă. Algoritmul a fost utilizat cu precădere în secolele XVI şi XVII în special în Franţa şi Anglia.


Acest algoritm a fost rezultatul direct al încercării de a creşte dificultatea analizelor din punctul de vedere al frecvenţei de apariţie a literelor în textul criptat. În mod uzual, acest tip de criptare foloseşte mai multe modalităţi de criptare ale aceleiaşi litere dacă frecvenţaei de aparişie este ridicată. Prin urmare, vor exista mai mult de 26 de simboluri în textul criptat ceea ce a dus la inventarea de alfabete cu un număr ridicat de litere.


Una dintre cele mai simple metode de a creşte numărul de simboluri este folosirea de numere numere. O altă metodă folosită a fost folosirea unui alfabet ce conţine litere mici, litere mari, litere inversate, etc. Mult mai artistică dar nu în mod necesar şi mai eficientă a fost inventarea de alfabete complet noi ce aveau forme ale caracterelor dintre cele mai extravagante. un bun exemplu în acest sens este povestirea "The Gold Bug" scrisă de Edgar Allan Poe .


O variantă interesantă a acestui algoritm este cea a nomenclatorului. Acestă metodă folosea un "look up table" pentru codare respectiv decodare. Fiecare cuvânt sau frază poate fi înlocuită de un alt cuvânt, frază, grup de litere sau chiar simboluri speciale dintr.un alfabet necunoscut. Această metodă a fost folosită de Louis al-XIV-lea al Franţei, iar arhivele franceze nu au putut fi descifrate timp de câteva sute de ani. Nomenclatoarele au fost câteva sute de ani folosite ca şi standard de criptare pentru corespondenţa diplomatică şi spionaj militar sau industrial. La mijlocul secolului al XVIII-lea, înainte de dispariţia criptografiei homophonice, unele nomenclatoare aveau până la 50000 de simboluri. Există însă şi nomenclatoare care nu au fost niciodată criptanalizate cu succes şi au rămas deocamdată în domeniul cercetărilor istorice.

2. Descrierea algoritmului

Varianta 1: Se bazează pe frecvenţa literelor dintr-o anumită limbă vorbită. În exemplul nostru vom folosi limba engleză, folosind un dicţionar cu cele mai frecvente 45406 cuvinte. După cum se poate observa şi din tabelul de mai jos, literele 'e' şi 'a' sunt foarte frecvente în limba engleză şi acest fapt poate fi folosit ca punct de plecare de orice criptanalist. 

	Litera
	Aparitii
	Procentaj
	In cuvinte
	Procentaj

	e
	42689
	11.74%
	30254
	66.63%

	t
	31450
	8.65%
	23875
	52.58%

	o
	29639
	8.15%
	22697
	49.99%

	i
	28965
	7.97%
	23408
	51.55%

	a
	27045
	7.44%
	22642
	49.87%

	n
	26975
	7.42%
	21644
	47.67%

	r
	24599
	6.76%
	20040
	44.14%

	s
	21588
	5.94%
	17776
	39.15%

	h
	19471
	5.35%
	16289
	35.87%

	l
	15002
	4.13%
	13142
	28.94%

	d
	13849
	3.81%
	12334
	27.16%

	u
	11715
	3.22%
	10894
	23.99%

	c
	10339
	2.84%
	9426
	20.76%

	m
	10063
	2.77%
	8952
	19.72%

	p
	9803
	2.70%
	8871
	19.54%

	y
	7808
	2.15%
	7372
	16.24%

	f
	7368
	2.03%
	6880
	15.15%

	g
	6005
	1.65%
	5881
	12.95%

	w
	4926
	1.35%
	4385
	9.66%

	b
	3971
	1.09%
	3884
	8.55%

	v
	3209
	0.88%
	3091
	6.81%

	k
	3073
	0.85%
	2997
	6.60%

	x
	1631
	0.45%
	1555
	3.42%

	j
	1053
	0.29%
	1046
	2.30%

	q
	727
	0.20%
	727
	1.60%

	z
	682
	0.19%
	681
	1.50%


Tabel 1: Frecvenţa de apariţie a literelor în limba engleză

Respect\nd tabelul de mai sus, precum şi alte statistici ale limbii engleze, construim tabelul de mai jos. Vom înlocui fiecare literă a textului cu un număr ales la întâmplare din acest tabel:

	Litera
	Numere
	Litera
	Numere
	Litera
	Numere

	E 12
	00,06,13,32,52,53,71,72,83,93,94
	D 3
	05,29,66
	B 2
	48,97

	T 10
	14,16,30,31,43,58,73,79,84
	U 3
	07,22,91
	V 1
	99

	O 8
	11,15,25,41,42,57,78,85
	C 3
	23,44,92
	K 1
	67

	I 8
	03,10,34,35,54,56,77,86
	M 3
	33,51,80
	X 1
	47

	A 8
	18,19,20,36,55,62,76,87
	P 2
	12,50
	J 1
	95

	N 7
	02,37,38,59,61,69,70
	Y 2
	49,68
	Q 1
	90

	R 6
	09,26,39,60,75,88
	F 2
	24,45
	Z 1
	46

	H 5
	17,28,63,74,89
	G 2
	01, 96
	
	

	L 4
	04,08,27,64
	W 2
	81,98
	
	


 Exerciţii :

· Descrieţi o metodă de decriptare a acestui sistem.
· Verificaţi dacă "cryptography" se criptează la: 440968123085962655122749.
· Decriptaţi: 792793  087851785004116993  923512649360  922069  9772  66932342663205.
Varianta 2: O altă versiune a acestui algoritm este cea denumită „ACA Homophonic Cipher”. Această versiune criptează un alfabet de 25 de litere (în care I şi J sunt tratate în acelaşi mod) la cifre de două litere. 

Criptarea “ACA Homophonic” implică parcurgerea următorilor paşi:

· literele alfabetului sunt scrise pe o linie;
· se alege o cheie de patru litere;
· se scriu 4 linii după regula: dedesuptul primei litere din cheie se incepe numerotarea cu 01 şi se continuă până la 25, dedesuptul celei de-a doua litere din cheie se (pe cea de-a doua coloană de numere) se începe cu 26 şi se încheie cu 50, ş.a.m.d.

· pentru a cripta o literă se va alege aleator una dintre cele 4 numere aflate pe aceeaşi coloană.

Exemplu de criptare:

Vom alege cheia: “THIS” şi vom construi matricea de criptare:

	A
	B
	C
	D
	E
	F
	G
	H
	I/J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	08
	09
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	01
	02
	03
	04
	05
	06
	07

	44
	45
	46
	47
	48
	49
	50
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43

	68
	69
	70
	71
	72
	73
	74
	75
	51
	52
	53
	54
	55
	56
	57
	58
	59
	60
	61
	62
	63
	64
	65
	66
	67

	84
	85
	86
	87
	88
	89
	90
	91
	92
	93
	94
	95
	96
	97
	98
	99
	00
	76
	77
	78
	79
	80
	81
	82
	83


Textul “ENTER THE TEXT” poate fi criptat în mai multe moduri:

· 48 55 37 88 59 01 26 72 61 88 81 01

· 72 20 37 88 00 61 75 88 77 48 65 77

· 88 31 01 12 00 37 91 48 77 72 05 37

· 12 96 61 72 59 01 91 12 37 12 05 77

3. Criptanaliza în cazul algoritmului homophonic


Datorită distribuţiei egale a frecvenţei literelor (numerelor) din textul criptat este foarte grea o criptanaliză ce se bazează pe această metodă. O altă abordare este cea a calculării frecvenţei de aparişie a grupurilor de 2 sau 3 litere (numere) şi identificarea lor cu grupurile de litere cele mai frecvente din limba mesajului iniţial. Cu alte cuvinte, "Testul Kasiski" prezentat în laboratoarele precedente poate fi aplicat cu un oarecare succes şi acestei metode. 

Temă de laborator:


Implementaţi funcţiile Enrypt_Homophonic() şi  Decrypt_ Homophonic().
