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Laborator 4

Algoritmul de criptare ADFGVX

1.  Scurt istoric

Algoritmul ADFGVX, una dintre cele mai faimoase metode de criptare utilizate de-a lungul timpului, a fost folosit de armata germană în timpul primului război mondial. Numele său (ADFGVX) se datorează faptului că doar cele şase litere ale alfabetului sunt folosite în mesajul criptat. Algoritmul ADFGVX este o extensie a unui algoritm anterior denumit ADFGX. 


Inventat de colonelul Fritz Nebel acesta a folosit începând din prima jumătate a anului 1918 pentru transmisii secrete între înaltul comandament german şi conducătorii diferitelor divizii germane aflate pe front. Primul trafic radio ale unor mesaje criptate cu ajutorul acestui algoritm a fost interceptat de către armata franceză începând cu luma mai 1918 în timpul bătăliilor de la Marne şi Rheims. 


Algoritmul a fost considerat multă vreme sigur de către armata germană deoarece combina două metode diferite de criptare folosite la acea dată: metoda substituţiei şi metoda transpoziţiei. În timpul celor opt luni de folosire a acestui algoritm, aliaţii au reuşit interceptarea a 10 chei diferite în zile cu trafic intens de mesaje iar aproximativ 50% din mesajele transmise în acele zile au fost decriptate.

2. Descrierea algoritmului

Sistemul de criptare a fost denumit „ADFGVX” deoarece utilizează o matrice de 6x6 caractere pentru a substitui (cripta) cele 26 de litere ale alfabetului şi 10 litere în perechi ale simbolurilor ADFGVX.

Criptarea ADFGVX implică folosirea a două chei diferite şi este recomandat ca fiecare dintre cele două chei sa aibă litere distincte. Un exemplu de chei valide este: first şi second. Dacă însă unul dintre cele două cuvinte cheie are litere ce se repetă, se va elimina cea de-a doua,  a treaia, şamd apariţie din cuvănt: cheia „repetitie” va fi folosită în fapt ca  „repti”.

Criptarea ADFGVX implică parcurgerea următorilor paşi:

· alegearea cheilor şi prelucrarea acestora;

· construirea primei matrici (de substituţie) folosind prima cheie;

· criptarea preliminară a textului;

· construirea celei de-a doua matrici (de transpoziţie) folosind ce-a de-a doua cheie;

· sortarea celei de-a doua matrici;

· construirea mesajului criptat.

3. Exemplu de criptare

3.1 Alegearea cheilor şi prelucrarea acestora


Vom folosi cheile „orange” şi „water” ce nu trebuie prelucrate deoarece au toate literele distincte.

3.2 Construirea matricei de substituţie folosind prima cheie


Vom utiliza un tabel cu 7 linii si 7 coloane ce conţine atât pe prima linie cât şi pe prima coloana literele „_ADFGVX”. Vom completa cuvântul cheie pe prima linie a matricei de la stânga spre dreapta. Dacă lungimea cuvântului este mai mare decât şase, vom continua cu cea de-a doua linie şi aşa mai departe. Restul celulelor goale din matrice le vom completa în ordinea alfabetică, sărind peste cele care sunt deja prezente. Ultimele caractere introduse în matrice sunt cifrele de la '0' la '9'.

Exemplu de matrice de substituţie (cheia = orange):

	
	A
	D
	F
	G
	V
	X

	A
	o
	r
	a
	n
	g
	e

	D
	b
	c
	d
	f
	h
	i

	F
	j
	k
	l
	m
	p
	q

	G
	s
	t
	u
	v
	w
	x

	V
	y
	z
	0
	1
	2
	3

	X
	4
	5
	6
	7
	8
	9


3.3 Criptarea preliminară a textului

Pentru fiecare literă a textului iniţial, vom genera două litere în textul preliminar după regula linie coloană. 

Exemplu:

· d => DF

· y => VA

· 2 => VV

Dacă vom încerca să criptăm cuvântul "cryptography", 'c' va deveni DD (linie, coloană), 'r' va deveni AD, şi aşa mai departe:

	Plaintext:
	c
	r
	y
	p
	t
	o
	g
	r
	a
	p
	h
	y

	Ciphertext:
	DD
	AD
	VA
	FV
	GD
	AA
	AV
	AD
	AF
	FV
	DV
	VA


3.4 Construirea matricei de transpoziţie folosind cea de-a doua cheie:

Vom constri o matrice ce are  numărul de linii egale cu numărul de litere al celui de-al doilea cuvânt cheie. Vom scrie cuvântul cheie pe prima coloană a matricei. După care vom completa textul preliminar coloană cu coloană, de sus în jos şi de la stânga a dreapta. Dacă pe ultima coloană vor rămâne spaţii goale, le vom completa cu una din literele 'A', 'D', ... 'X' aleasă aleator. 

Pentru al doilea cuvânt cheie "water" şi textul preliminar "DD AD VA FV GD AA AV AD AF FV DV VA" vom obţine:

	w
	D
	A
	A
	D
	D

	a
	D
	F
	A
	A
	V

	t
	A
	V
	A
	F
	V

	e
	D
	G
	V
	F
	A

	r
	V
	D
	A
	V
	A


3.5 Sortarea celei de-a doua matrici şi construirea mesajului criptat


Vom adăuga o nouă coloană matricei precedente pe care o vom completa cu numere de la 1 ... N, unde N este lungimea celei de-a doua chei (lungimea cheii fară literele ce se repetă), după regula: 

· se va cauta prima literă (în ordine alfabetică) a cuvantului iar pe coloana corespunzătoare se va scrie 1;
· se va căuta cea de-a doua literă să se va completa coloana cu 2;

· se va repeta procedeul până la epuizarea literelor celui de-al doilea cuvânt cheie.

Exemplu:

	w
	D
	A
	A
	D
	D
	5

	a
	D
	F
	A
	A
	V
	1

	t
	A
	V
	A
	F
	V
	4

	e
	D
	G
	V
	F
	A
	2

	r
	V
	D
	A
	V
	A
	3


Mesajul criptat final va fi citit linie cu linie, în ordinea dată de a doua coloană:

	a
	D
	F
	A
	A
	V
	1

	e
	D
	G
	V
	F
	A
	2

	r
	V
	D
	A
	V
	A
	3

	t
	A
	V
	A
	F
	V
	4

	w
	D
	A
	A
	D
	D
	5


Mesajul criptat va fi citit apoi linie cu linie şi va fi transcris:

"DFAAVDGVFAVDAVAAVAFVDAADD"
Temă de laborator:


Implementaţi funcţiile Enrypt_ADFGVX() şi  Decrypt_ADFGVX().
