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Laborator 6

Maşina Enigma sau criptarea prin substituţie în era modernă

1.  Scurt istoric



Enigma a fost cea mai complexa masina de criptat mesaje construita de germani în cel de-al doilea razboi mondial. Aceste mesaje erau trimise prin radio si destinate în general submarinelor „U-Boat” din Atlantic. Enigma a fost considerata sigura de catre germani deoarece chiar daca una dintre aceste masini ar fi cazut în mâinile aliatilor, cheia algoritmului de criptare era schimbat în fiecare zi dupa o regula stabilita în prealabil.


În realitate, maşina Enigma a fost un produs patentat iar autorii au încercat ani la rând sa-l vânda marilor corporatii pentru o comunicare sigura cu partenerii lor externi. Ideea unor masini de criptat ce folosesc rotoare a aparut si a fost patentata în mai multe locuri în lume într-un interval de timp foarte scurt. Primii au fost doi ofiteri navali olandezi Theo van Hangel si R.P.C. Spengler în 1915. În statele unite, Edward Hugh Hebern a construit astfel de masini începând cu anul 1917 si în loc sa ajunga celebru a ajuns falit dupa ce a vândut doar câteva exemplare marinei SUA. Alte variante ale algoritmilor ce folosesc rotoare au fost patentati în Suedia si Regatul Unit. 


În perioada celui de-al doilea razboi mondial militarii germani au început sa foloseasca comunicatiile prin radio (folosind codul MORSE) pentru a putea comunica cu submarinele U-Boat si cu trupele aflate din ce în ce mai departe de cartierul general din Berlin. Stiind ca mesajele lor radio sunt interceptate si de aliati, au cautat un mod cât mai simplu si cât mai sigur de criptare a datelor trimise trupelor. Masinile de tip Enigma ce ofereau mai mult de 712 milioane de combinatii posibile au fost în cele din urma alese pentru criptarea si decriptarea datelor. 


Chiffriermaschinen Aktiengesellschaft, compania germana producatoare a masinii de criptat militare, a oferit chiar si guvernului britanic aceasta masina în iunie 1924, la pretul de 190$ bucata. Britanicii nu au acceptat oferta pâna ce compania germana nu a patentat produsul la „British Patent Office”, oferind astfel si algoritmii de criptare/decriptare. Cu toate acestea, criptanalistii britanici nu au reusit sa decripteze cu succes primele mesaje decât la începutul anilor 1940, dupa ce au primit informatii importante de la oamenii de stiinta polonezi.

2. Descrierea algoritmului

2.1 Criptarea prin substituţie – recapitulare

· Cel mai simplu exemplu de criptare prin substituţie este metoda lui Cezar:

ABCDEFG...

XZYABCD....

· Un model mai complicat este folosirea de litere aleatorii pentru cel de-al doilea alfabet:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
IPHBOSFCQZJNTWGLMYRXDKEUVA

În care criptanalistul trebuie sa cunoască alfabetul de substituţie care este în fapt cheia folosită în criptare. Numărul de posibile substituţii este foarte mare: 

403,291,461,126,605,635,584,000,000 pentru un alfabet de 26 de litere.

După cum am văzut deja acest tip de criptare poate fi „spartă” uşor folosind analiza textului din punct de vedere lingvistic şi folosindu-ne de cuplurile de litere sau cuvintele scurte cele mai uzuale din limba respectivă. În secolul XIX au fost inventate sistemele de criptare polialfabetice în care este folosit mai mult de un singur alfabet de substituţie şi reguli complicate în folosirea acestora. În secolul XX substituţiile au fost înlocuite de conexiuni electrice ce au dus în cele din urmă la apariţia maşinii Enigma.

2.2 Maşina Enigma – prezentare generală


În forma modernă, cunoscută şi în zilele noastre, maşina Enigma a fost construită pentru întîia oară în 1918 de Arthur Scherbius în Berlin. Ideea lui a fost cifrarea unui mesaj prin executarea unei substituţii după alta folosind conexiuni electrice:


O modalitate simplă de a implementa această idee, este aceea de a folosi o baterie ce va fi legată în paralel la toate cele 26 de taste ale maşinii de scris. Pentru a exemplifica, în figura de mai jos, la apăsarea tastei Q, se va aprinde un bec, corespunzător literei R din ultima linie:
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În realitate, pentru a simplifica din punct de vedere constructiv problema s-au folosit rotoare, asttfel încât să se simplifice problema multiplelor cablări necesare. Următorul pas a fost folosirea unui al treilea rotor ceea ce va duce la 26x26=676 alfabete de substutuţie. 


Pentru a mări numărul de alfabete de substituţie posibile, inventatorul Wili Korn, a adăugat un reflector. Reflectorul său, în loc să tipărească literele de pe ultimul rotor, va tipări altele, alese în perechi. De ex: A->S la fel cum S->A. 

Un prim effect al acestei idei a fost creşterea numărului de alfabete de substituţie la   26 x 26 x 26 = 17576. Efectul cel mai important al acestei invenţii a fost însă faptul că maşina Enigma a devenit „reciprocă” în sensul că dacă vom cripta Q şi vom obţine A, la criptarea lui A în aceleaşi condiţii iniţiale vom obţine Q.  Un al treilea efect foarte important al acestui reflector a fost că nici o literă nu se va cripta la ea înseşi niciodată. Din punct de vedere operaţional, algoritmul Enigma a fost un mare pas înainte al criptografiei deoarece nu trebuia să folosească două maşini diferite: una pentru criptare şi una pentru decriptare, ci doar una care trebuia să folosească aceleaşi condiţii iniţiale (setarea iniţială a rotoarelor dată de cheia de criptare). În cele din urmă acest avantaj economic şi operaţional avea să coste siguranţa mesajelor trimise de armata germană.


Un alt impediment iniţial pentru analiştii britanici (pănă la capturarea primei maşini Enigma) a fost aşezarea neuzuală a literelor pe tastatura mişinii enigma:

Q W E R T Z U I O
A S D F G H J K
P Y X C V B N M L

2.3 Detalii tehnice

Pentru a creşte numărul de substituţii folosite, maşina Enigma folosea un număr de 10 rotoare diferite în ordinea R1,R2,..R8, Rotor Alfa şi Rotor Beta din care vom prezenta doar primele 3:

	INPUT
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	Rotor I
	E
	K
	M
	F
	L
	G
	D
	Q
	V
	Z
	N
	T
	O
	W
	Y
	H
	X
	U
	S
	P
	A
	I
	B
	R
	C
	J

	Rotor II
	A
	J
	D
	K
	S
	I
	R
	U
	X
	B
	L
	H
	W
	T
	M
	C
	Q
	G
	Z
	N
	P
	Y
	F
	V
	O
	E

	Rotor III
	B
	D
	F
	H
	J
	L
	C
	P
	R
	T
	X
	V
	Z
	N
	Y
	E
	I
	W
	G
	A
	K
	M
	U
	S
	Q
	O


De asemeni au fost folosite 4 tipuri de reflectoare diferite (din care prezentam doar primele două):

	reflector B
	(AY) (BR) (CU) (DH) (EQ) (FS) (GL) (IP) (JX) (KN) (MO) (TZ) (VW)

	reflector C
	(AF) (BV) (CP) (DJ) (EI) (GO) (HY) (KR) (LZ) (MX) (NW) (TQ) (SU)


În ceea ce priveşte rotaţia în plan orizontal (în figură), cele trei rotoare prezentate îşi schimbau configuraţia la fiecare 26 de caractere cifrate după regulile din tabelul următor (Obs: literele nu vor mai fi codificate la fel):

	Rotor I
	at R

	Rotor II
	at F

	Rotor III
	at W

	Rotor IV
	at K

	Rotor V
	at A

	Rotors VI, VII and VIII
	at A , N


2.4 Exemplu de codificare folosind maşina Enigma:

Pentru a codifica litera G, vom urma algoritmul:

	INPUT
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	Rotor I
	E
	K
	M
	F
	L
	G
	D
	Q
	V
	Z
	N
	T
	O
	W
	Y
	H
	X
	U
	S
	P
	A
	I
	B
	R
	C
	J

	Rotor II
	A
	J
	D
	K
	S
	I
	R
	U
	X
	B
	L
	H
	W
	T
	M
	C
	Q
	G
	Z
	N
	P
	Y
	F
	V
	O
	E

	Rotor III
	B
	D
	F
	H
	J
	L
	C
	P
	R
	T
	X
	V
	Z
	N
	Y
	E
	I
	W
	G
	A
	K
	M
	U
	S
	Q
	O


Rotor III

G->C

Rotor II

C->D

Rotor I


D->F

Reflector tip B

F->S

Rotor I


S->S

Rotor II

S->E

Rotor III

E->P
Dacă vom incerca paşii inverşi:

	INPUT
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	Rotor I
	E
	K
	M
	F
	L
	G
	D
	Q
	V
	Z
	N
	T
	O
	W
	Y
	H
	X
	U
	S
	P
	A
	I
	B
	R
	C
	J

	Rotor II
	A
	J
	D
	K
	S
	I
	R
	U
	X
	B
	L
	H
	W
	T
	M
	C
	Q
	G
	Z
	N
	P
	Y
	F
	V
	O
	E

	Rotor III
	B
	D
	F
	H
	J
	L
	C
	P
	R
	T
	X
	V
	Z
	N
	Y
	E
	I
	W
	G
	A
	K
	M
	U
	S
	Q
	O


Rotor III

P->E

Rotor II

E->S

Rotor I


S->S

Reflector tip B

S->F

Rotor I


F->D

Rotor II

D->C

Rotor III

C->G
3. Stabilirea cheilor şi mod de funcţionare


Pentru a putea cripta eficient masina Enigma, armata germană a folosit următorul mod de a stabili cheia de criptare / decriptare:

1. Se va seta maşina Enigma (rotoare şi reflectoare folosite), funcţie de data calendaristică.

2. Se vaseta configuraţia îniţială a poziţiei acestora rotoarelor, funcţie de tabelul dată-poziţii

3. Se va da operatorului radio mesajul cifrat precum şi header-ul format din cheile criptate funcţie de data calendaristică

Pentru decriptare se vor urma aceeaşi paşi, fiind cunoscută cheia folosită (header-ul din mesajul primit prin radio) iar setările se vor face în aceeaşi ordine.

5. Complexitatea maşinii Enigma:

As mentioned at the start, it is assumed that the interceptor has an Enigma machine. The protection against decryption then depends on the number of setting combinations that have to be tried in order to decipher a message.

Masina Enigma cu e rotoare are 26x26x26 = 17,576 stari, iar pentru toate cele 6 tipuri de aranjari 6x17,576 = 105,456 stari posibile.

Pentru toate cele 10 rotoare folosite şi zece perechi de litere conectate sunt 150,738,274,937,250 stari posibile.

Numarul total de combinatii calculat exte cu aproximatie 15,000,000,000,000,000,000, (chiar şi pentru cea mai simplă maşină Enigma folosită), fără să amintim de setările îniţiale ale acesteia (tipuri de rotoare folosite, tip de rotor ales precum şi poziţia iniţială a acestora). Pentru a putea decripta un mesaj, „inamicul” trebuie să ştie care din cele 15 miliarde de miliarde de setări iniţiale posibile a fost aleasă. Armata germană a considerat acest număr de setări iniţiale ca fiind suficient (chiar şi cu cel mai rapid calculator actual, încercarea tuturor posibilităţilor poate dura unul sau doi ani).


După cum am vazut anterior, numărul foarte mare de substutuţii posibile poate fi mult redus luând în considerare doar faptul că litera E este cea mai frecventă, fapt ce va elimina imediat un număr imens de posibilităţi. Concluzia parţială este că spaţiul cheilor nu este singurul aspect de luat în considerare.

6. Slabiciunile maşinii Enigma:

1. Perechile de litere de la rotoare sunt fixe. Nu au fost aproape niciodată schimbate cu excepţia câtorva ocazii speciale. În timp ce numărul stărilor oferit de posibilităţile  matematice era astronomic, doar o mică parte a acestora au fost utilizate din motive de cost şi logistică.

2. Deşi existau 10 rotoare în setul standard, doar 3 (sau 4) au fost utilizate simultan.

3. Rotoarele se roateau doar cu o piziţie odată. Al doilea se roatea doar după 26 de rotaţii ale primului, al doilea după 26 de rotaţii al celui de al doilea, etc. Drept rezultat, doar primul rotor se rotea frecvent, cel de-al doilea odată pe frază(propoziţie) iar cel de-al treilea aproape niciodată.

4. Reflectorul nu se rotea niciodată (cu excepţia modelelor timpurii).

5. O slăbiciune subtilă observată anterior este că o literă nu se cripta niciodată la ea însăşi.

6. A fost o maşină scumpă atât din vedere constructiv cât şi în operare. Odată ce a fost de terminate modul de simulare pentru rotoare precum şi a trecerii curentului, problema cea mai importantă din punctul de vedere al criptanalistului a fost rezolvată.

Temă de laborator:


Implementaţi funcţia Encrypt_Enigma().

