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Laborator 1

1. Introducere în criptografie

Criptografia este ştiinţa ce se ocupă cu scrierea mesajelor pe care nimeni altcineva decât destinatarul acestora să nu le poată citi sau descifra. Criptanaliza este ştiinţa care se ocupă cu descifrarea acestor mesaje. Cuvântul criptografie provine din greaca veche unde "crypto" înseamnă "a ascunde" iar "grafik" înseamnă "a scrie".

Cuvintele, caracterele sau literele din mesajul iniţial  inteligibil le vom numi "Plain Text (PL)", forma codificată a mesajului o vom numi "Cipher Text (CT)" iar cele două împreună constituie o Criptogramă.

 Criptogramele sunt in general împărţite în cifruri şi coduri.


William F. Friedman defineşte un mesaj cifrat ca fiind produs prin aplicarea unei metode a criptografiei fiecărei litere din textul iniţial, luată ca entitate de criptare, sau unor grupuri de litere de lungime fixa. Cu alte cuvinte fiecare mesaj cifrat este rezultatul aplicării unui algoritm general de criptare.


Un mesaj codificat este o criptograma ce a fost creată utilizând o carte de coduri ce conţine combinaţii arbitrare de litere, cuvinte sau figuri ce substituie cuvinte sau fraze întregi. În timp ce un sistem de criptare acţionează asupra literelor sau grupurilor de litere de lungime fixă individual, un sistem de codificare acţionează asupra cuvintelor sau frazelor întregi. În cele ce urmează ne vom concentra atenţia mai mult asupra cifrării şi mai puţin asupra codificării.


Vom numi procesul de transformare a unui "Plain Text (PT)" în "Cipher Text (CT)" ca  criptare iar procesul invers in decriptare.


Scopul principal al criptografiei este comunicarea sigură în "prezenţa" unui adversar şi constă în rezolvarea unor mai multor tipuri de probleme, cum ar fi: criptarea mesajelor, autentificarea, distribuţia cheilor, pentru  a numi doar trei dintre ele. Criptografia modernă oferă fundamente teoretice pe baza cărora putem înţelege cu ce tipuri de probleme ne vom întâlni, cum vom evalua diversele protocoale pe care le vom folosi şi cum să construim protocoale în care să putem avea cât mai multă încredere.

 În continuare vom discuta bazele problemei criptografiei pentru o mai bună înţelegere a acesteia.


Problema cea mai veche a criptografiei este comunicarea sigură folosind un canal de comunicare nesigur. De exemplu, persoana A doreşte să trimită un mesaj secret persoanei B şi nu poate folosi decât un canal de comunicaţie unde mesajul poate fi interceptat şi citit de persoana C adversar atât persoanei A cât şi persoanei B.


Soluţia tradiţională a acestei probleme este criptarea cu cheie privată (private key encryption). }n acest tip de criptare persoanele A şi B au o întâlnire înainte ca orice transmitere de mesaje codate să aibă loc şi se pun de acord asupra unui algoritm de criptare (E = Encryption) şi a unuia de decriptare (D = Decryption) precum şi a unei informaţii suplimentare (S) ce trebuie păstrată secretă. Vom denumi S ca fiind cheia secretă (Secret Key). Oponentul C poate cunoaşte algoritmii de criptare/decriptare E şi D ce sunt folosiţi, dar nu trebuie să cunoască cheia S.


După întâlnirea iniţială, atunci când persoana A doreşte să transmită persoanei B un mesaj M folosind linia de comunicaţie nesigură, persoana A va cripta mesajul cifrat c=E(S,M) şi va trimite textul cifrat c persoanei B. După recepţie persoana B decriptează M=D(c,S) şi va citi astfel mesajul iniţial. Adversarul C al celor două persoane A şi B poate intercepta textul codificat c, poate cunoaşte cei doi algoritmi E şi D, dar nu va putea citi mesajul iniţial fără cunoaşterea cheii private S.


O teorie riguroasă a criptării perfecte, bazată pe teoria informaţiei, a fost creată de Shannon în 1943. În această teorie se pleacă de la presupunerea că adversarul posedă resurse computaţionale nelimitate. Shannon a arătat că un sistem de criptare absolut sigur poate exista doar dacă cheia  privată S are dimensiunea egală în biţi cu mesajul criptat c ce va fi trimis pe canalul de comunicaţie nesigur.

2. Criptografia modernă 

Criptografia modernă abandonează presupunerea că adversarul deţine resurse computaţionale nelimitate şi admite că resursele acestuia sunt limitate într-un mod sau altul. În particular, putem presupune că adversarul este în fapt algoritm probabilistic ce rulează în timp polinomial. În mod similar, algoritmii de criptare/decriptare sunt probabilistici şi rulează în timpi polinomiali. 


În consecinţă, în criptografia modernă vom vorbi despre neputinţa de a decripta mesajul datorită puterii de clacul limitate ale adversarului, în timp ce din punct de vedere istoric vom vorbi despre imposibilitatea decriptării mesajului indiferent de puterea computaţională avută la dispoziţie de adversar. Este de notat faptul că un sistem de criptare pe care îl vom descrie şi denumi ca fiind sigur, cu respect pentru noii adversari şi puterea lor de calcul, este nesigur atunci când puterea de calcul este nelimitată ca resurse sau când timpul avut la dispoziţie pentru decriptare este nelimitat. Privind lucrurile din perspectiva modernă a criptării, lungimea cheii private nu trebuie să fie egală cu numărul de biţi al mesajului criptat trimis ulterior. De fapt, la întâlnirea iniţială persoanele A şi B nici nu trebuie sa discute despre lungimea mesajelor ce vor fi trimise folosind algoritmii E, D şi cheia privată S.


Deoarece criptografia modernă se bazează pe "bătălia" dintre algoritmii eficienţi de criptare versus putere de calcul este de dorit ca algoritmii de criptare să aibă anumite proprietăţi. Dintre acestea probabil cea mai folosită este utilizarea funcţiilor "one-way". Informativ, un algoritm One-Way este în fapt o funcţie uşor de implementa şi ce are timpi de rulare polinomiali dar este foarte greu de inversat. Alt tip de funcţii des întâlnite sunt generatoarele de numere pseudo-aleatorii pe care le vom descrie mai târziu. În cazul acestor tipuri de algoritmi vom considera că este posibil de construit scheme de criptare sigure.


La începutul anilor '70 s-a dezvoltat foarte mult criptarea cu cheie publică ce renunţă la idea că persoanele A şi B trebuie să împartă o cheie secretă cunoscută doar de cei doi. Destinatarul B poate publica o cheie autorizată denumită cheie publică pentru oricine, incluzând adversarii persoana A sau orice altă persoană. Vom studia algoritmi de criptare cu ajutorul cărora oricine poate transmite mesaje secrete persoanei B fără să cunoască acea persoană. Intenţia unui astfel de sistemul de criptare nu mai este ca o pereche de persoane sa comunice sigur ci ca un grup de persoane să transmită mesaje sigure unei singure persoane B ce va fi singura care poate  descifra aceste mesaje. Vom numi un astfel de sistem criptare cu cheie publică. 

3. Cerinţe ale criptografiei moderne

Până acum am folosit termenii "criptare sigură" şi "adversar" într-un mod cât mai general. Este clar că cerinţa minimă pentru un sistem de criptare este ca orice adversar care cunoaşte algoritmii de criptare şi decriptare şi a interceptat mesajul criptat să nu poată decripta şi afla mesajul iniţial. Cu toate acestea un astfel de tip de algoritm trebuie sa îndeplinească şi alte cerinţe dintre care enumerăm:

1. Mesajul iniţial trebuie să fie greu de decriptat din textul cifrat atunci când se cunosc cu o oarecare probabilitate spaţiul mesajelor. Exemplu de spaţii ale mesajelor: limba engleză, limba română, cifrele binare 0,1, etc. Trebuie să pornim de la presupunerea că adversarul cunoaşte sau poate deduce spaţiul mesajului transmis.

2. Nu trebuie a adversarul să poată descifra părţi ale mesajului cifrat transmis peste calea de comunicaţie.

3. Ar trebui să fie cât mai greu ca adversarul să detecteze informaţii utile lui cum ar fi traficul aceluiaşi mesaj între persoanele A şi B.


Pe scurt, ar fi de dorit pentru schema de criptare să fie o analogie matematică a plicurilor negre ce conţin o scrisoare pe care mesajul este scris. Aceste plicuri trebuie să îndeplinească condiţia ca oricine să le poată trimite, dar doar destinatarul să le poată deschide.

3.1 Modelul adversarului


Toată discuţia până la acest moment a pornit de la presupunerea esenţială că adversarul poate intercepta mesajele cifrate trimise peste o linie nesigură, după care va încerca descifrarea lor utilizând funcţii probabilistice cu timpi polinomiali de execuţie. Vom numi un astfel de adversar ca fiind pasiv.


Ne putem imagina însă un adversar mult mai puternic ce poate stopa traficul de mesaje sau poate altera aceste mesaje în drumul lor de la persoana A spre B. Mai rău, acesta poate avea deja câteva mesaje criptate precum şi mesajul iniţial transmis. Ne punem întrebarea dacă există metode de criptare (cu cheie publică sau privată) care să ne protejeze împotriva unor astfel de adversari. În ultimii ani, au fost dezvoltate scheme de criptare care să facă traficul de mesaje mult mai sigur chiar şi în aceste condiţii. Cerinţele de securitate în astfel de cazuri,  sunt mult mai elaborate.

După cum am văzut până acum algoritmii de criptare pot fi împărţiţi după tipul cheii în două mari categorii:

1. cu cheie privată, cunoscută de ambele persoane A şi B

2. cu cheie publică, cunoscută de toată lumea caz în care doar destinatarul poate decripta mesajele.

După cum vom vedea în viitor, algoritmii de criptare pot fi împărţiţi în categorii şi funcţie de alte caracteristici.

4. Algoritmi de criptare clasici

Primele scheme de criptare folosite ]n istorie se bazau pe două metode principale: permutaţia şi substituţia de caractere.

4.1 Criptarea în Grecia antică:
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Exercitiu: 

· Decriptaţi CMIEFSRAAJ T  (MESAJ CIFRAT)

4.2 Criptarea în Roma antică: 

· inventată de împăratul Cezar

· se bazează pe metoda permutaţiilor 
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Exercitiu: 

· Decriptaţi: FDHVDU VFKHPH

4.3 Criptarea polialfabetică:

· Inventată de Leone Battista Alberti , arhitect al renaşterii 

· S-a gândit chiar la idea ca fiecare literă cifrată să fie urmată de o nouă substituţie prin rotirea discului interior
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5. Terminologie
	Plain Text
	Mesajul iniţial, înainte de a fi criptat

	Ciphertext (Criptograma)
	Versiunea criptată a mesajului iniţial

	Cod
	O regulă cu ajutorul căreia se va înlocui o literă (cuvânt) din mesajul iniţial cu alt obiect, nu neapărat de acelaşi tip. Un exemplu este codul Morse: SOS = "…---…" 

	Criptare
	Procesul de transformare al unui plaintext în ciphertext.

	Decriptare
	Procesul de transformare al unui ciphertext in plaintext.

	Cheie
	Informaţia secretă cunoscută doar de expeditor şi de destinatar.

	Criptografie
	Ştiinţa criptării şi decriptării mesajelor cu cheie sau sistem de criptare cunoscute.

	Criptanaliză
	Ştiinţa decriptării mesajelor fără a cunoaşte cheia sau algoritmul de criptare folosit.

	Substituţie monoalfabetică
	O metodă de criptare prin care o literă din mesajul iniţial este întotdeauna înlocuită de o aceeaşi literă în mesajul criptat.

	Substituţie polialfabetică
	O metodă de criptare prin care o literă din mesajul iniţial nu este întotdeauna înlocuită de aceeaşi literă în mesajul criptat.

	Criptare prin substituţie
	Categorie de sistem de criptare constituit din cele două substituţii anterioare.

	Criptare prin transpoziţie
	Literele sau grupurile de litere vor fi inversate. Exemplu:

roma = amor sau roma=mora


Temă de laborator:

Implementaţi funcţiile Enrypt_OldGreek(), Decrypt_OldGreek(), Encrypt_Caesar() şi Decrypt_Caesar.


