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Lucrarea de laborator
Obiective
1. Sniffer: definiţie, exemple.

2. Pachete Ethernet. Exemple. Explicaţii

3. Protocolul TCP/IP: funcţionare, protocoalele TCP şi UDP, formarea pachetelor.

4. Instalarea programelor Yahoo Messenger si Ether Detect Packet Sniffer

5. Sniffer in C#

1. Sniffer: definiţie, exemple
Definiţie:  Este un program sau un dispozitiv care conectat la o retea intercepteaza si decodifica tot traficul retelei respective. In acest mod se pot obtine date confidentiale cum ar fi: nume de utilizatori, parole, date de cont, carti de credit etc.

Exemple de programe sniffer:

1. Ether Detect Packet Sniffer (capturează date pentru placa de reţea selectată):
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2. EffeTech HTTP Sniffer
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3. Yahoo Messenger Monitor Sniffer (detectează doar pachetele trimise de aplicaţia Yahoo Messenger):
[image: image3.png]=lo/x|

Fle Conrol option yew Help
IEEEIE RS
5139 mmontest@hotmailcom(s) | [2006-04-24 20-53-30 _inmontestBhotnsil. zon imentest Sey: o
& detenDl4@hatmailcom [he1lo.
& incet2i@hotmailcom  [2006-04-24 20-53-38 182, 168.1.59 immentezt Say:
& ook @hotmacom  [hi again
 isoBBB@hotmaicom | [2006-04-24 20-54-35  tonyleeTSBhotnail. con LEE Say:
< tonylee75@hotmalcom [he1lo
-8 onylee7S@hotmaloom  |o006-0i-24 20-64-38 192, 166,189 immontest Sey
& Hack7@hotmalcom [Hon are you?
l2006-04-24 20-56-38  inmontestBhotnail. con immontest Say:
SN Maxsanger Mo tor Smi £fer Version 3.0 relsssed
lo006-04-24 21-00-23  tonyLesTSBhotnail. com LEE Sey
bihat iz 117
l2006-04-24 21-05-30  immentest@hotnail. con innontest Say: —
[fahoo Mezzsnger Monitor Sniffer iz hendy network utility

oftware designed to capture snd observe Yahoo Messenger

conversations on aIL conputers in s netuork It is sble to o

ot [FiPacetsiiioas e Chats oA 7





2. Pachete Ethernet. Exemple. Explicaţii
Exemplu de pachet Ethernet (nivelul fizic):

Explicaţiile pentru pachetul Ethernet anterior sunt prezentate în tabelul următor:
	Ethernet preamble/SFD (synchronizer)
	55 55 55 55 55 55 55 D5

	Ethernet destination address
	00 10 A4 7B EA 80

	Ethernet source address
	00 12 34 56 78 90

	Ethernet type
	08 00 (=IP)

	IP header
	45 00 00 2E B3 FE 00 00 80

	IP protocol
	11 (=UDP)

	IP checksum
	05 40

	IP source (192.168.0.44)
	C0 A8 00 2C

	IP destination (192.168.0.4)
	C0 A8 00 04

	UPD source port (1024)
	04 00

	UPD destination port (1024)
	04 00

	UDP payload length (18)
	00 1A

	UPD checksum
	2D E8

	UDP payload (18 bytes)
	00 01 02 03  …  0F 10 11

	Ethernet checksum
	B3 31 88 1B


3. 3.
Protocolul TCP/IP: funcţionare, protocoalele TCP şi UDP, formarea pachetelor.
Definiţia protocolului TCP/IP
TCP/IP (Transmission Control Protocol/Internet Protocol) este cel mai utilizat protocol folosit în reţelele locale cât şi pe Internet datorită disponibilităţii şi flexibilităţi lui având cel mai mare grad de corecţie al erorilor. TCP/IP permite comunicarea între calculatoarele din întreaga lume indiferent de sistemul de operare instalat.

Cum funcţionează…
Protocolul TCP/IP este compus din patru niveluri: Aplicaţie, Transport, Reţea şi Acces la reţea. Modelul TCP/IP este asemănător cu modelul OSI (Open Systems Interconnection).
Atentie: A nu se confunda numele nivelurilor TCP/IP cu numele nivelurile din OSI.
Nivelul Aplicaţie
Nivelul Aplicaţie se ocupă cu protocoalele de nivel înalt,  codificarea, si controlul dialogului, împachetarea datelor si trimiterea lor la urmatoarele niveluri.
El comasează nivelurile Aplicaţie, Prezentare şi Sesiune din modelul OSI.
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Nivelul Aplicaţie conţine următoarele protocoale de nivel înalt:

· Transfer de fişiere: TFTP, FTP şi NFS

· E-mail: SMTP

· Remote: telnet, rlogin

· Managementul de reţele: SNMP

· Managementul de nume: DNS

· HTTP
Nivelul Transport
Nivelul Transport asigură conexiunea logică dintre calculatorul sursă şi calculatorul destinaţie, fluxul de date si corecţia erorilor.

[image: image5.jpg]Modelul OSI

Modelul Tcp/ip

[Application

Presentation | Application
[Session

[Transport [Transport
Network Internet

Data Link Network Interface

Physical





Nivelul transport include protocoale TCP şi UDP.

TCP (Trasmission Control Protocol) este un protocol orientat pe conexiune care permite ca un flux de octeţi trimişi de la un calculator să ajungă fără erori pe orice alt calculator din Internet. Dacă pe calculatorul destinaţie un pachet ajunge cu erori, TCP cere retrimiterea acelui pachet.

TCP fragmentează fluxul de octeţi în mesaje discrete şi pasează fiecare mesaj nivelului Reţea. TCP tratează totodată controlul fluxului pentru a se asigura ca, calculatorul sursa nu inundă calculatorul destinaţie cu mai multe pachete decât poate acesta să prelucreze.
Toate aceste lucruri sunt realizate prin utilizarea secvenţelor de număr, sliding windows şi acknowledgments.

UDP (User Datagram Protocol) este un protocol nesigur, destinat pentru aplicaţii care trebuie să interogheze rapid, fara retrimiterea pachetelor eronate.

UDP este folosit in aplicaţiile de transmisii video sau audio si aplicatii client-server.
Exemple de aplicaţii care folosesc procolul UDP:

· DNS (DOMAIN NAME SERVER)

· TFTP (TRIVIAL FILE TRANSFER PROTOCOL)

· IPTV (TV prin Internet)

· VOIP (Telefonie prin Internet)
Nivelul Reţea

Scopul nivelul reţea este de a găsi cel mai optim traseu prin care poate trimite pachetele.
Nivelul reţea corespune cu acelaşi nivel reţea din modelul OSI.
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Protocoalele care lucrează la nivelul Reţea din modelul TCP/IP sunt:

· IP (Internet Protocol)

· ICMP (Internet Control Message Protocol)

· ARP (Address Resolution Protocol)

· RARP (Reverse Address Resolution Protocol)

IP caută cea mai buna cale de a trimite pachetele.
ICMP oferă capabilităţi de control şi de schimbul de mesaje.
ARP determină adresa MAC pentru adresele IP
RARP determină adresa IP pentru o adresa MAC cunoscută.
Problemele majore se referă la dirijarea pachetelor şi evitarea congestiei in reţea. De aceea este rezonabil să presupunem că nivelul Reţea din TCP/IP funcţionează asemanător cu nivelul reţea din OSI.
Nivelul Acces la Reţea

Nivelul  Acces la Reţea se ocupă cu toate problemele legate de transmiterea efectivă a unui pachet IP pe o legătură fizică, incluzând şi aspectele legate de tehnologii şi de medii de transmisie, adică nivelurile OSI Legătură de date şi Fizic.
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Drivere, modemuri, placi de reţea, si alte componente se găsesc in nivelul Acces la reţea.
Nivelul de acces la retea defineşte procedurile folosite pentru interogarea  cu echipamentele de reţea şi de acces la mediu de transmisie. Protocol standard, cum ar fi Serial Line Internet Protocol (SLIP) si punct-la-punct Protocol (PPP) trebuie să asigure accesul la reţea prin intermediul unui modem de conectare. Multe protocoale sunt necesare pentru a determina elementele de hardware şi software, precum şi specificaţiile de transitere la acest nivel.

Cum se formează un pachet TCP/IP
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4. Instalarea programelor Yahoo Messenger si Ether Detect Packet Sniffer
Folosind link-urile de mai jos instalati:

1. Yahoo Messenger: http://messenger.yahoo.com/download/
2. Ether Detect Packet Sniffer: http://www.etherdetect.com/
Exerciţii:
1. Care este adresa MAC a plăcii de reaţea a calculatorului d-voastră? (folosind EtherDetect)
2. Care este numărul total de interfeţe de reţea din care se poate alege şi care sunt proprietăţile şi semnificaţia fiecăreia dintre aceste interfeţe?

3. Carele sunt protocoalele utilizate (ce apar în partea din stanga- jos a ferestrei), atunci când selectaţi un pachet în partea de sus a interfeţei grafice, folosind tastatura sau mouse-ul?

4. Care este lungimea pachetelor? Este identică această lungime pentru toate protocoalele de nivel superior (TCP, UDP etc)?

5. Folosind EtherDetect descrieti un pachet de date capturat (Ethernet Header, Destination MAC Address, Source MAC Address, Type, IP Header, Header Length, Version, Service Type, etc).

6. Identificati datele utile (după exemplul de mai jos).
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5. Sniffer in C#.
1. Despachetati arhive MJsniffer.zip şi deschideţi (folosind Visual Studio 2005) proiectul MJsniffer.csproj.

2. Studiaţi fişierele IPHeader.cs, TCPHeader.cs si UDPHeader.cs. Explicaţi continutul claselor IPHeader, TCPHeader si UDPHeader.

3. Studiaţi proiectul C#. Lansaţi aplicaţia in execuţie.

4. Explicaţi rolul următoarelor linii de cod C#:
if (tcpHeader.DestinationPort != "5050" &&     

tcpHeader.SourcePort != "5050")

    return;
string Data = System.Text.RegularExpressions.Regex.Replace(

System.Text.Encoding.ASCII.GetString(ipHeader.Data),
@"[^a-zA-Z_0-9\.\@\- ]", "");
MessageBox.Show(Data);
Întrebare ajutătoare: care aplicaţie foloseşte portul 5500 pentru comunicaţie?

5. Utilizând codul sursă anterior (unde trebuie introdus?) afişaţi toate mesajele vehiculate de Yahoo Messenger.

6. Afişaţi doar mesajele transmise intre utilizatori. Observaţie: urmăriţi cu atenţie header-ele mesajelor vehiculate.

7. Suplimentar, afişaţi şi numele de fişiere oferite pentru download.
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